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Abstract—The increasing volume of network traffic in the Big Data era presents significant challenges for
conventional cybersecurity systems in detecting increasingly complex attacks. This study aims to implement a
Deep Reinforcement Learning (DRL) algorithm based on the Deep Q-Network (DQN) to enhance the
effectiveness of cyberattack detection on large-scale datasets. The primary issue addressed is how to optimize
the processing speed of massive data without compromising anomaly detection accuracy. The research method
utilizes the CICIDS2017 dataset, consisting of 2,520,751 data records. The preprocessing stage involves hybrid
normalization and the selection of 15 key features using the Random Forest Classifier to reduce data
dimensionality. The DQN model is developed using a multilayer artificial neural network architecture with
RelLU activation and is trained within a distributed computing environment using Apache Spark. This approach
enables parallel data processing to improve throughput efficiency. The results demonstrate that the
implementation of distributed DRL achieves highly impressive performance, with an accuracy rate of 98.67%.
Model evaluation yields a Precision of 0.9870, Recall of 0.9867, and an F1-Score of 0.9863. Furthermore, the
use of Apache Spark effectively reduces detection errors, as indicated by a very low False Positive Rate (FPR)
of 0.0062. During the training phase, the model exhibits stable convergence, with the loss value decreasing
from 0.1179 to 0.0311 in the final episodes. The discussion concludes that the integration of DRL algorithms
with distributed computing offers advantages in scalability and responsiveness compared to conventional
models. Although challenges remain in classifying certain minor attack types, the dominance of results in the
confusion matrix demonstrates the model’s robustness in identifying high-volume attacks such as DoS and
DDoS. This study confirms that the combination of Apache Spark infrastructure and the DQN algorithm is an
effective solution for mitigating cyber threats in Big Data environments with high accuracy and efficiency.
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Abstrak—Peningkatan volume trafik jaringan pada era Big Data menghadirkan tantangan signifikan bagi
sistem keamanan siber konvensional dalam mendeteksi serangan yang semakin kompleks. Penelitian ini
bertujuan untuk mengimplementasikan algoritma Deep Reinforcement Learning (DRL) berbasis Deep Q-
Network (DQN) untuk meningkatkan efektivitas deteksi serangan siber pada dataset skala besar. Masalah
utama yang diangkat adalah bagaimana mengoptimalkan kecepatan pemrosesan data masif tanpa
mengurangi akurasi deteksi anomali. Metode penelitian dilakukan dengan memanfaatkan dataset
CICIDS2017 yang terdiri dari 2.520.751 baris data. Tahap prapemrosesan melibatkan normalisasi hybrid
dan seleksi 15 fitur utama menggunakan Random Forest Classifier untuk mereduksi dimensi data. Model
DQN dibangun menggunakan arsitektur saraf tiruan berlapis dengan aktivasi ReLU dan dilatih dalam
lingkungan komputasi terdistribusi Apache Spark. Pendekatan ini memungkinkan pemrosesan data
dilakukan secara paralel untuk meningkatkan efisiensi throughput. Hasil penelitian menunjukkan bahwa
implementasi DRL terdistribusi berhasil mencapai performa yang sangat impresif dengan tingkat akurasi
sebesar 98,67%. Evaluasi model menghasilkan nilai Precision 0.9870, Recall 0.9867, dan F1-Score 0.9863.
Selain itu, penggunaan Apache Spark terbukti efektif menekan angka kesalahan deteksi dengan False
Positive Rate (FPR) yang sangat rendah sebesar 0,0062. Selama fase pelatihan, model menunjukkan
konvergensi yang stabil dengan penurunan nilai loss dari 0,1179 menjadi 0,0311 pada episode akhir.
Diskusi hasil menyimpulkan bahwa penggabungan algoritma DRL dengan komputasi terdistribusi
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memberikan keunggulan pada aspek skalabilitas dan responsivitas dibandingkan model konvensional.
Meskipun terdapat tantangan dalam mengklasifikasikan jenis serangan minor tertentu, dominasi hasil pada
confusion matrix membuktikan ketangguhan model dalam mengenali serangan bervolume tinggi seperti
DoS dan DDoS. Penelitian ini menegaskan bahwa infrastruktur Apache Spark dan algoritma DQN
merupakan solusi yang efektif untuk mitigasi ancaman siber pada lingkungan data besar secara akurat dan

efisien.

Kata Kunci: Deep Reinforcement Learning, Cyber Attack, Big Data, Apache Spark, CICIDS2017.

INTRODUCTION

Perkembangan  teknologi informasi
dalam satu dekade terakhir telah menghadirkan
peningkatan signifikan terhadap penggunaan
layanan digital, sistem berbasis jaringan, cloud
computing, serta perangkat Internet of Things
(IoT). Peningkatan aktivitas digital ini
menyebabkan jumlah data yang dihasilkan oleh
jaringan komputer tumbuh secara eksponensial
dan memasuki era big data, yaitu kondisi di
mana data memiliki karakteristik volume yang
sangat besar, kecepatan kedatangan data yang
tinggi, dan jenis data yang semakin bervariasi.
Fenomena ini menuntut adanya sistem yang
mampu mengelola informasi dalam skala besar
secara efisien dan akurat.[1]

Namun, di balik manfaat kemajuan ini,
ancaman keamanan siber juga meningkat secara
drastis. Serangan seperti Denial of Service (DoS),
Distributed Denial of Service (DDoS), Brute Force
Attack, SQL Injection, Botnet, dan Port Scanning
semakin sering terjadi dan memiliki tingkat
kompleksitas yang lebih tinggi. Laporan
International Telecommunication Union (ITU)
menunjukkan bahwa serangan siber global
meningkat lebih dari 20% per tahun. Kondisi

tersebut  menegaskan  perlunya  sistem
keamanan yang kuat, adaptif, dan responsif
dalam mendeteksi ancaman sebelum

menimbulkan kerugian yang lebih luas.[2]

Salah satu teknologi yang berkembang
untuk mengatasi ancaman tersebut adalah
Intrusion Detection System (IDS). IDS berfungsi
memantau dan menganalisis aktivitas jaringan
untuk mengidentifikasi pola perilaku yang
menunjukkan adanya serangan atau aktivitas
abnormal. Pendekatan tradisional IDS berbasis
signature-based sering kali tidak mampu
mendeteksi serangan baru karena hanya
mengenali ancaman berdasarkan pola yang
telah diketahui sebelumnya. Untuk itu,
pendekatan anomaly-based 1DS berbasis
machine learning semakin dibutuhkan karena
mampu mempelajari pola aktivitas normal dan
mendeteksi anomali meskipun belum pernah
muncul sebelumnya.|[3]

Implementasi IDS berbasis machine learning
memiliki tantangan tersendiri. Dataset lalu lintas
jaringan seperti CICIDS2017 dan UNSW-NB15
biasanya memiliki ukuran yang sangat besar, terdiri
dari jutaan baris data dan puluhan fitur statistik.
Selain itu, dataset IDS umumnya tidak seimbang, di
mana jumlah data normal jauh lebih besar
dibandingkan data serangan. Kondisi ini
memerlukan metode pemrosesan data yang mampu
bekerja pada skala besar dengan efisiensi tinggi.[4]

Salah satu solusi yang dapat digunakan
adalah pemanfaatan komputasi terdistribusi seperti
Apache Spark. Spark dikenal sebagai platform
pemrosesan data besar yang mampu melakukan
komputasi paralel dalam memori (in-memory
cluster ~ computing), sehingga menghasilkan
performa pemrosesan data yang lebih cepat
dibandingkan pendekatan tradisional berbasis disk
seperti Hadoop MapReduce. Dengan kemampuan
ini, Spark sangat cocok digunakan untuk
memproses dataset IDS berukuran besar.[5]

Di sisi lain, algoritma Deep Reinforcement
Learning merupakan salah satu algoritma
klasifikasi probabilistik yang efisien, sederhana, dan
cepat dalam proses pelatihan. Deep Reinforcement
Learning sering digunakan dalam berbagai kasus
klasifikasi, termasuk deteksi serangan siber.
Namun, ketika dihadapkan pada dataset berukuran
besar, versi konvensional Deep Reinforcement
Learning menjadi tidak efisien karena proses
komputasinya berjalan dalam satu perangkat.[6]

Integrasi antara algoritma Deep
Reinforcement  Learning dengan komputasi
terdistribusi berbasis Apache Spark memungkinkan
proses pelatihan dan Klasifikasi dilakukan secara
paralel. Pendekatan ini memberikan potensi
peningkatan kinerja, baik dari segi kecepatan
pemrosesan maupun akurasi, karena Spark mampu
membagi proses komputasi ke beberapa node
dalam cluster (Azeroual & Nikiforova, 2022).

Oleh karena itu, penelitian ini memfokuskan
diri pada pengembangan model deteksi serangan
siber menggunakan Distributed Deep Reinforcement
Learning  berbasis = Apache  Spark  untuk
meningkatkan akurasi, efisiensi komputasi, dan
skalabilitas dalam mendeteksi serangan siber pada
data besar (Saputri et al., 2024).
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MATERIALS AND METHODS

Penelitian
eksperimental

ini. merupakan penelitian
kuantitatif yang bertujuan
mengevaluasi kinerja algoritma Deep
Reinforcement Learning terdistribusi
menggunakan Apache Spark dalam mendeteksi
serangan siber pada data besar. Pendekatan
eksperimental dipilih karena penelitian ini
membutuhkan pengujian langsung terhadap
performa algoritma klasifikasi menggunakan
dataset IDS berskala besar, sehingga
memungkinkan peneliti untuk mengamati efek
paralelisasi terhadap kecepatan komputasi dan
akurasi model. Eksperimen dilakukan dengan
membandingkan dua model, yaitu Deep
Reinforcement Learning konvensional dan Deep
Reinforcement Learning terdistribusi berbasis
Spark MLIib (Z. Xu & Liu, 2025).

Desain penelitian mencakup tahapan
akuisisi dataset, prapemrosesan data, pemilihan
fitur, pelatihan model, dan evaluasi performa.
Setiap tahapan dilakukan secara terstruktur
menggunakan pendekatan workflow big data
processing sehingga proses pemodelan dapat

direplikasi dan divalidasi. Apache Spark
digunakan sebagai platform pemrosesan
terdistribusi untuk memastikan efisiensi

pemrosesan data dalam skala besar. Desain
penelitian ini dirancang agar sesuai dengan
kondisi real-world di mana sistem IDS harus
mampu memproses data jaringan berukuran
jutaan baris secara cepat dan akurat [4].

Berikut ini tampilan visualisasi Desain
penelitian
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Gambar 1 Desain Penelitian

RESULTS AND DISCUSSION

Hasil Pelatihan DQN

Proses pelatihan model Deep Q-Network
(DQN) selama 10 episode menunjukkan tren
konvergensi yang sangat stabil dan menjanjikan
dalam mendeteksi serangan siber. Dengan
memanfaatkan optimizer Adam dan learning
rate sebesar 0,001, model berhasil mereduksi
nilai loss secara signifikan dari angka awal
0,1179 pada episode pertama hingga mencapai
0,0311 di akhir sesi pelatihan. Penurunan kurva
yang tajam pada tahap awal—terutama antara
episode ke-1 dan ke-2—menandakan bahwa
agen DRL mampu mengenali pola-pola dasar
trafik jaringan dengan sangat cepat. Seiring

bertambahnya episode, kelandaian kurva yang
semakin halus menunjukkan model sedang
melakukan optimalisasi bobot secara presisi untuk
meminimalkan kesalahan klasifikasi. Karakteristik
kurva yang menurun secara konsisten tanpa
fluktuasi ekstrem ini memberikan indikasi kuat
bahwa model telah berhasil mempelajari fitur-fitur
keamanan jaringan dengan baik dan memiliki
stabilitas yang cukup tinggi untuk fase pengujian
selanjutnya.
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Gambar 3 Hasil Kurva Pelatihan DQN Loss
Function

Hasil Evaluasi

Hasil evaluasi akhir menunjukkan performa
model yang sangat impresif dalam
mengklasifikasikan trafik jaringan, dengan tingkat
Akurasi mencapai 98,67%. Nilai Precision (0.9870)
dan Recall (0.9867) yang hampir seimbang
mengindikasikan bahwa model tidak hanya mampu
mendeteksi serangan dengan benar, tetapi juga
sangat jarang memberikan peringatan palsu. Hal ini
diperkuat oleh nilai Avg FPR (False Positive Rate)
yang sangat rendah, yakni 0,0062, yang berarti
model memiliki tingkat kesalahan deteksi trafik
normal sebagai serangan yang sangat minimal.
Performa yang stabil ini tercermin dalam F1-Score
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(0.9863), memberikan jaminan bahwa model
memiliki reliabilitas yang tinggi untuk
digunakan dalam skenario deteksi cyber attack
yang bersifat real-time.

Berdasarkan visualisasi Confusion Matrix,
model secara luar biasa mampu
mengidentifikasi mayoritas data Normal Traffic
dengan angka prediksi benar sebanyak 415.031
sampel. Serangan dengan volume besar seperti
DoS (38.472) dan DDoS (25.580) juga berhasil
dipetakan dengan presisi tinggi pada diagonal
utama matrix. Meskipun terdapat sedikit
tantangan dalam membedakan kategori kecil
seperti Bots atau Web Attacks yang terkadang
terdeteksi sebagai trafik normal, dominasi angka
pada garis diagonal menunjukkan bahwa agen
DRL telah berhasil mempelajari fitur unik dari
setiap kategori serangan. Secara keseluruhan,
kombinasi metrik evaluasi dan distribusi matrix
ini mengonfirmasi bahwa model DQN yang
dibangun sangat tangguh dan efektif sebagai
garda pertahanan keamanan jaringan.

Ringkasan Metrik Evaluasi:

Metrik Nilai */

1] Akurasi 0.9867

1 Precision 0.9870
7 Recall 0.9867

3 F1-Score 0.9863

4 AvgFPR 0.0062

Gambar 4. Hasil Matrix Evaluasi
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Gambar 5 Hasil Confusion Matrix

Analisis data dimulai dengan tahap akuisisi
dan prapemrosesan yang menjadi fondasi utama
dalam membangun model deteksi intrusi yang
reliabel. Dataset CICIDS2017 yang berjumlah
2.520.751 baris dengan 53 atribut berhasil
dimuat dalam kondisi kualitas yang sangat
tinggi, di mana tidak ditemukan adanya missing
values atau infinite values setelah melalui

prosedur data cleaning. Untuk menyeragamkan
skala data yang memiliki rentang sangat lebar—
seperti fitur Destination Port yang semula mencapai
angka puluhan ribu—dilakukan normalisasi
menggunakan pendekatan hybrid (Min-Max Scaling
dan Z-Score). Hasilnya, seluruh fitur
bertransformasi ke dalam skala 0 hingga 1, yang
secara signifikan mengurangi efek skewness dan
menciptakan stabilitas input bagi algoritma
pembelajaran mesin, sehingga meminimalisir
potensi bias selama fase pelatihan.

Tahap selanjutnya berfokus pada transformasi
label dan optimasi fitur guna meningkatkan
efisiensi komputasi agen Deep Reinforcement
Learning (DRL). Label target kategorikal diubah
menjadi format numerik diskrit menggunakan
Label Encoder, yang menghasilkan pemetaan tujuh
kategori aktivitas jaringan, mulai dari Normal
Traffic hingga berbagai jenis serangan seperti DDoS
dan Botnet dengan indeks 0 sampai 6. Bersamaan
dengan  itu, dilakukan feature  selection
menggunakan algoritma Random Forest untuk
mereduksi dimensi data. Dari analisis tersebut,
terpilih 15 fitur paling signifikan dengan Destination
Port sebagai variabel paling diskriminatif (bobot
mendekati 0.10). Penyederhanaan ini memastikan
bahwa model hanya memproses pola trafik yang
paling kritikal, sehingga mempercepat konvergensi
dan meningkatkan ketajaman deteksi terhadap
anomali keamanan.

Konstruksi dan pelatihan model dilakukan
dengan mengimplementasikan arsitektur Deep Q-
Network (DQN) yang terdiri dari jaringan saraf
tiruan berlapis. Model ini dirancang dengan
struktur input layer yang menerima fitur terpilih,
dua hidden layer (128 dan 64 neuron) yang
dilengkapi fungsi aktivasi nonlinier ReLU, serta
output layer untuk menghasilkan Q-value. Selama 10
episode pelatihan menggunakan optimizer Adam
dan learning rate 0,001, model menunjukkan tren
konvergensi yang sangat stabil dengan penurunan
nilai loss yang drastis dari 0,1179 menjadi 0,0311.
Pola penurunan kurva yang halus dan konsisten
tanpa fluktuasi ekstrem ini memberikan indikasi
kuat bahwa agen DRL telah  berhasil
mengoptimalkan bobot internalnya dan memahami
karakteristik unik dari setiap trafik jaringan secara
efektif.

Analisis akhir dilakukan melalui evaluasi
performa menggunakan metrik statistik dan
confusion matrix untuk mengukur ketangguhan
model dalam skenario real-time. Model DQN yang
dibangun menunjukkan hasil yang impresif dengan
tingkat akurasi mencapai 98,67% dan nilai False
Positive Rate (FPR) yang sangat rendah sebesar
0,0062. Berdasarkan distribusi pada confusion
matrix, model secara luar biasa mampu
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mengidentifikasi 415.031 sampel Normal Traffic
serta memetakan serangan bervolume besar
seperti DoS dan DDoS dengan presisi tinggi pada
diagonal utama. Meskipun terdapat tantangan
kecil pada klasifikasi kategori serangan minor,
keseimbangan nilai Precision, Recall, dan FI-
Score yang berada di angka 0.98 membuktikan
bahwa model memiliki reliabilitas tinggi dan

layak diimplementasikan sebagai sistem
pertahanan siber yang tangguh.
CONCLUSION

Berdasarkan keseluruhan rangkaian

penelitian yang telah dilakukan, mulai dari tahap
pengolahan data, perancangan model, pelatihan,
hingga evaluasi performa, dapat disimpulkan
bahwa penerapan algoritma Deep Reinforcement
Learning berbasis Deep Q-Network (DQN)
memberikan  kontribusi  signifikan dalam
meningkatkan kemampuan deteksi serangan
siber pada data besar. Pendekatan yang
digunakan tidak hanya mampu menangani
kompleksitas data dalam skala besar, tetapi juga
menunjukkan tingkat akurasi dan efisiensi yang
tinggi melalui integrasi dengan sistem
komputasi terdistribusi.

Adapun kesimpulan yang diperoleh
berdasarkan rumusan masalah adalah sebagai
berikut: Implementasi Deep Reinforcement
Learning dalam Deteksi Serangan Siber
Algoritma DRL berbasis DQN berhasil
diimplementasikan secara efektif dalam
mendeteksi serangan siber pada dataset besar
CICIDS2017 yang terdiri dari lebih dari 2,5 juta
data. Model mampu mengklasifikasikan trafik
jaringan dengan sangat baik melalui
pemanfaatan 15 fitur utama hasil seleksi, serta
mampu mengenali pola serangan kompleks
seperti DoS dan DDoS.

Peningkatan Efisiensi melalui Apache
Spark Penerapan komputasi terdistribusi
menggunakan Apache Spark terbukti mampu
meningkatkan efisiensi pemrosesan data secara
signifikan. Proses preprocessing, pelatihan
model, dan pengelolaan data besar dapat
dilakukan secara paralel, sehingga waktu
komputasi menjadi lebih cepat dan scalable
dibandingkan pendekatan single-machine.

Perbandingan Performa Model
Konvensional dan Terdistribusi Hasil penelitian
menunjukkan bahwa model DRL konvensional
dan terdistribusi memiliki tingkat akurasi yang
sama tinggi, yaitu 98,67%, namun model
terdistribusi unggul dalam aspek skalabilitas,
kecepatan pemrosesan, dan stabilitas sistem.
Selain itu, model menunjukkan performa
evaluasi yang sangat baik dengan: Precision:

0,9870, Recall: 0,9867, F1-Score: 0,9863, False
Positive Rate (FPR): 0,0062 Hal ini menunjukkan
bahwa model memiliki tingkat akurasi tinggi serta
kesalahan deteksi yang sangat rendah.
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